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Allgemeine Nutzungsbedingungen der IT Virtualisierungsplattform und Infrastruktur der
Fakultat far Psychologie der Universitat Basel

Allgemeines

Diese Nutzungsbedingungen gelten fiir alle Angehdrigen der Fakultét fur Psychologie, welche die
VM-Infrastruktur oder andere Teile der IT-Infrastruktur nutzen. Die weibliche Form schliesst
auch mannliche Benutzer mit ein.

Die IT-Abteilung der Fakultat fur Psychologie stellt mit den Virtualisierungs-Clustern eine
moderne, flexible und leistungsstarke Infrastruktur fir die Virtualisierung von Systemen zur
Verfligung (VM-Infrastruktur). Den Benutzerinnen soll dadurch ermdglicht werden, Ihre
Aufgaben in Forschung, Lehre und Administration effizient und sicher erfullen zu kdnnen. Die
IT-Abteilung unterstiitzt die Benutzerinnen im verantwortungsbewussten Umgang mit dieser
Infrastruktur, setzt aber auch auf deren Eigenverantwortung. Die Benutzerinnen sind verpflichtet,
sich an alle geltenden Gesetze, Ordnungen und Reglemente zu halten.

Die Nutzungsbedingungen haben das Ziel, die ordnungsgemésse Nutzung der VM-
Infrastruktur sicherzustellen und einen stérungsfreien Betrieb zu gewahrleisten.

Nutzung

Die Benutzerinnen verpflichten sich, die VM-Infrastruktur nur geméass den Vereinbarungen und
nach Anweisung der IT-Abteilung zu verwenden. Zusatzlich gelten die Ordnungen und
Reglemente der ITS.

Zugriffsberechtigungen

Alle Berechtigungen werden durch die IT-Abteilung vergeben und gelten ausschliesslich fur die
benannten Personen und diirfen nicht weitergegeben werden. Personelle Anderungen sind der 1T-
Abteilung unverziiglich mitzuteilen. Zugriffsberechtigungen erléschen mit Beendigung des
Projekts oder dem Anstellungsverhéltnis.
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Sicherheit

Die Benutzerinnen verpflichten sich zu einer sicheren Konfiguration der von ihnen installierten
Dienste und der zeitnahen Installation von Updates. Den Benutzerinnen kénnen weitgehende
Administrationsrechte auf ihren VM's eingeraumt werden, sind dann aber verantwortlich dafur,
dass alle Sicherheitsbestimmungen der Fakultit und Universitat eingehalten werden. Bei
Unsicherheiten muss die IT-Abteilung kontaktiert werden, sodass ein Schadensfall vermieden
werden kann.

Verantwortung

Der Benutzer tragt die Verantwortung fir alle Aktionen, die mit seiner Zugriffsberechtigung
vorgenommen werden, auch wenn diese aus fahrlassiger Handlung durch Dritte geschehen. Die
Weitergabe von Zugangsdaten ist in jedem Fall unzulassig.

Auskunftspflicht

Anfragen, Aufforderungen und weitere Kontaktaufnahmen seitens der IT-Abteilung sind
umgehend zu beantworten. Andernfalls werden die entsprechenden Zugriffsberechtigungen
gesperrt.

Datenschutz

Jegliche Handlungen, welche die Privatsphére oder die Personlichkeit von Personen verletzen
kdnnten, sind untersagt. Personendaten dirfen nur soweit erfasst, verarbeitet und weitergegeben
werden, wenn dies zur Ausfiihrung der anvertrauten Aufgabe innerhalb der Universitat notwendig
ist. Die geltenden Gesetze und Verordnungen sowie die universitaren Ordnungen und
Regelungen zum Datenschutz und zur Archivierung sind einzuhalten. Die Benutzerinnen von
Informatikmitteln sind daflr verantwortlich, dass Daten nicht durch Unbefugte eingesehen oder
verwendet werden kdnnen.

Verpflichtungen

Die gesamte IT-Infrastruktur muss sorgfaltig, verantwortungsvoll, sicher und 6konomisch
eingesetzt werden. Die Benutzerinnen sind fiir den fachlich und rechtlich korrekten Einsatz und
Umgang verantwortlich. Sie haben alles zu vermeiden, was den Betrieb beeintrachtigen, Schaden
am System oder bei anderen Benutzerinnen verursachen kdnnte. Die Benutzerinnen sind
verpflichtet, alles Zumutbare zu unternehmen, um zu verhindern, dass Malware (Viren etc.) auf
die Infrastruktur Ubertragen werden. Sie haben dazu den Empfehlungen der IT-Abteilung und der
IT-Services der Universitat Basel zu folgen. Zum rechtlich korrekten Einsatz gehort insbesondere
die Beachtung von Urheber- und Lizenzrechten, Bestimmungen zum Schutz der Personlichkeit
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sowie der strafrechtlichen Bestimmungen uber Pornografie und Rassendiskriminierung. Die
Benutzerinnen sind ausserdem verpflichtet, die zur Verfiigung gestellten Anleitungen und
Leitfaden zur Benutzung zu beachten.

Sanktionen bei Missbrauch

Sanktionen bei Missbrauch werden durch die IT bzw. die Geschaftsleitung der Fakultat fur
Psychologie erlassen. Zugriffsberechtigungen kénnen entzogen werden und es besteht kein
Anrecht auf erneuten Zugang zu Ressourcen der Fakultat.

Schlussbestimmungen

Das Reglement wurde durch die Geschaftsfiihrung der Fakultat fir Psychologie am 21.11.2019
genehmigt.

Als Grundlage und Erganzung zu den beschriebenen Nutzungsbedingungen gelten die folgenden
Reglemente (Liste nicht abschliessend):

e Allgemeine Nutzungsbedingungen der von den IT-Services angebotenen Dienste (ANBITS)

(https://its.unibas.ch/de/sicherheit/richtlinien/anbits/)

e Reglement lber dle Nutzung von universitaren Informatikmitteln
(https: . .

. Welsung zum Umgang mlt Passwortern an der Unlver5|tat Basel
(https:

. Datenschutzerklarung der Universitat Basel

(https://www.unibas.ch/de/Impressum/Datenschutzerklaerung.html)
o Nutzungsbedingungen der IT der Fakultat fir Psychologie

(https://psychologie.unibas.ch/de/fakultaet/it/backup-und-
nutzungsbedingungen/nutzungshedingungen/)
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